Trwa nabor na Studia Podyplomowe '"Pelnomocnik ds. Cyberbezpieczenstwa''.

Studia realizowane sg we wspotpracy Uniwersytetu Humanistyczno-Przyrodniczego im. Jana
Dhugosza w Czestochowie z Polskim Instytutem Kontroli Wewngtrznej z siedzibg w

Warszawie.
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Wydziat Nauk Scistych, Przyrodniczych i Technicznych
Pelnomocnik ds. Cyberbezpieczenstwa

Warunkiem uczestnictwa w studiach podyplomowych Pelnomocnik
ds. Cyberbezpieczenstwa jest legitymowanie si¢ dyplomem
ukonczenia studiow wyzszych co najmniej pierwszego stopnia.

Studia przeznaczone sg dla os6b zamierzajacych wykonywac funkcje
petnomocnika ds. cyberbezpieczenstwa, a takze os6b zajmujacych
zawodowo bezpieczenstwem teleinformatycznym, w tym
realizujacych czynno$ci zwigzane z administrowaniem sieciami IT,
problematyka audytu bezpieczenstwa informacji i systemow
informatycznych oraz odpowiedzialnych za zaplanowanie oraz
przeprowadzanie takich audytow w jednostkach sektora publicznego
1 prywatnego oraz w organach wymiaru sprawiedliwosci.

W szczeg6lnos$ci studia skierowane sg do:
e pelnomocnikéw ds. cyberbezpieczenstwa,

e audytorow, lub 0sob planujacych w przysziosci realizowac
audyty w studiowanym zakresie,

e administratoréw danych osobowych,
o absolwentow szkot wyzszych,

e pozostalych 0sob zainteresowanych tematyka ochrony danych
osobowych i bezpieczenstwa informacji.

Absolwenci studiow po ukonczeniu studiow i obronie prac
koncowych (w formie projektow dot. przeprowadzenia audytu
bezpieczenstwa w wybranym przez stuchacza obszarze) otrzymuja:

1. Swiadectwo Ukonczenia Studiow Podyplomowych wydane
przez Uniwersytet Humanistyczno-Przyrodniczy im. Jana Dlugosza
w Czgstochowie;



Liczba punktéw
ECTS:

Liczba godzin:

Czy program
obejmuje praktyki?

2. Certyfikat Polskiego Instytutu Kontroli Wewngtrznej w
Warszawie (PIKW) potwierdzajacy kompetencje zawodowe
pelnomocnika ds. cyberbezpieczenstwa.

Ponadto absolwenci otrzymujg takze state wsparcie merytoryczne ze
strony Rady Programowej PIKW w przypadku sytuacji
problematycznych, napotkanych w trakcie pracy zawodowej,
zwigzanej z przedmiotowym obszarem. Absolwenci majg prawo
zwrocic sie, za pomocg maila, telefonicznie lub osobiscie o porade /
wsparcie w rozwigzaniu danego problemu/. Profesjonalne
rozwigzanie danego problemu otrzymuje si¢ w ciaggu maksymalnie
pigciu dni roboczych.

30

200
Program nie przewiduje praktyki

Skrécony opis oferty Celem studiow jest:

o praktyczne przygotowanie stuchaczy do wykonywania
czynnos$ci pelnomocnika ds. cyberbezpieczenstwa;

e umiejetnos¢ samodzielnego prowadzenia oraz kierowania
zespotami odpowiedzialnymi za reagowanie na incydenty
sieciowe;

e nabycie wiedzy i umiej¢tno$ci praktycznych pozwalajacych
na samodzielne zbadanie czy proces zarzadzania ryzykiem
jest adekwatny do potencjalnych zagrozen, czy zapewnia
wystarczajacg ochrong aktywow (zasobdw) 1 informacji oraz
czy system kontroli w obszarze catej infrastruktury
informatycznej jest efektywny i skuteczny, zgodnie z
przyjetymi standardami i kryteriami;

o nabycie umiejetnosci biegltego poruszania si¢ w zakresie
stosowanych zabezpieczen 1 funkcjonowania systemow
informatycznych, a takze identyfikowania wszelkich
podatnosci 1 ryzyka pojawiajgcego si¢ w systemach, jak
rowniez podejmowania odpowiednich dziatan
zapobiegawczych;

e przygotowanie do reagowania na incydenty bezpieczenstwa
IT, ich dokumentowania, zabezpieczania materiatu
dowodowego oraz wykonywania audytu bezpieczenstwa w
przedmiotowym zakresie.

Studia realizowane sg we wspotpracy Uniwersytetu Humanistyczno-
Przyrodniczego im. Jana Dtugosza w Czgstochowie z Polskim
Instytutem Kontroli Wewngtrznej Sp. z 0.0. z siedzibg w Warszawie.



Wymogi zwigzane z Warunkiem koniecznym ukonczenia studiow podyplomowych
ukonczeniem ,,Pelnomocnik ds. Cyberbezpieczenstwa" jest uzyskanie wszystkich
studiow: zatozonych efektow ksztatcenia, z czym wigze sie:

e Uczestnictwo w zajeciach;

e Zaliczenie na ocen¢ pozytywna wszystkich przedmiotéw
objetych programem studidow oraz pozytywne oceny ze
wszystkich egzaminow przewidzianych w planie studiow;

e Przygotowanie pracy koncowej i zdanie egzaminu
koncowego.

Warunki otrzymania |Absolwenci otrzymuja $wiadectwo ukonczenia studiow

swiadectwa: podyplomowych wydane przez Uniwersytet Humanistyczno-
Przyrodniczy im. Jana Diugosza w Czestochowie, zgodne z
Rozporzadzeniem Ministra Pracy i Polityki Socjalnej w sprawie
zasad 1 warunkéw podnoszenia kwalifikacji zawodowych i
wyksztatcenia ogolnego dorostych.

Cena za semestr: 2500 zt

Organizacja zajeé:  Studia Podyplomowe ,,Pelnomocnik ds. cyberbezpieczenstwa" sa
prowadzone zgodnie z Regulaminem Studiéw Podyplomowych
obowiazujacym na Uczelni. Studia trwaja dwa semestry, taczny
wymiar godzin - 200, stuchacz zdobywa 30 punktéw ECTS. Zajecia
prowadzone sg w formie zjazdow sobota-niedziela wg
zaplanowanego harmonogramu.
W toku studiow stuchacze uzyskuja wiedzg, umiejetnosci i
kompetencje spoteczne okreslone poprzez efekty ksztalcenia. Zajgcia
beda prowadzone w postaci wyktadoéw, konwersatoriow, warsztatow
1 laboratoriow. Wykladowcy stosuja nowoczesne formy przekazu.
Zajecia dydaktyczne odbywac si¢ beda w budynku Uniwersytetu
Humanistyczno-Przyrodniczego im. Jana Dtugosza w Czestochowie
przy Al. Armii Krajowej 13/15. Uczelnia dysponuje odpowiednia
baza dydaktyczng. Karty wszystkich przedmiotow dostepne sg u
kierownika studiéw (pok . 311).

Dane kontaktowe: dr inz. Urszula Nowacka,

adres, mail, telefon, Zaktad Wspotczesnych Probleméw Bezpieczenstwa,
strona www

Adres: Czgstochowa,

Aleja Armii Krajowej 13/15, pok. 311.

tel. 608550339

u.nowacka@ujd.edu.pl
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