Trwa nabor na kolejny cykl Studiéw Podyplomowych "Ochrona Danych Osobowych"

Zapraszamy na kolejny cykl rocznych Studiéw Podyplomowych dla Inspektoréw Ochrony

Danych - "Ochrona Danych Osobowych" rozpoczynajacy sie od 01.10.2021 r.

Kontakt: tel. 608-550-339, e-mail: u.nowacka@ujd.edu.pl

Studia realizowane sg we wspotpracy Uniwersytetu Humanistyczno-Przyrodniczego im.

Jana Diugosza w Czestochowie z Polskim Instytutem Kontroli Wewnetrznej sp. z0. 0. w

Warszawie.

Wydziat:
Nazwa studiow:

Dla kogo?

Nauk Scistych, Przyrodniczych i Technicznych

Ochrona Danych Osobowych

Warunkiem uczestnictwa w studiach podyplomowych Ochrona
Danych Osobowych jest legitymowanie sie dyplomem ukonczenia
studidw wyzszych co najmniej pierwszego stopnia.

Studia przeznaczone s3 dla 0séb, ktére odpowiadajg za proces
ochrony danych osobowych w sektorze publicznym, jak i prywatnym.
Posiadanie danych osobowych naktada na organizacje (tak jak i na
inne podmioty) szereg réznych obowigzkow.

Sg to m.in.:

1. Obowigzek wyznaczenia inspektora ochrony danych -
Administrator i podmiot przetwarzajacy sg obowigzani do
wyznaczenia inspektora ochrony danych, w przypadkach i na
zasadach okreslonych w art. 37 rozporzadzenia 2016/679.

Organy i podmioty publiczne obowigzane do wyznaczenia inspektora
ochrony danych:

o jednostki sektora finanséw publicznych;
e instytuty badawcze;
¢ Narodowy Bank Polski;

2. Obowigzek informacyjny wobec osdb, ktérych dane dotycza
(m.in. cele przetwarzania danych osobowych, oraz podstawe prawna
przetwarzania, okres, przez ktéry dane osobowe beda
przechowywane, czy informacje o odbiorcach danych);
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3. Obowigzek prowadzenia rejestru czynnosci przetwarzania
danych osobowych, iinne

Jakie kwalifikacje/ Po ukonczeniu studiéw z wynikiem pozytywnym Absolwenci
uprawnienia po otrzymuja:
studiach?

1. Swiadectwo Ukoriczenia Studiéw Podyplomowych Ochrona
Danych Osobowych wydane przez Uniwersytet Humanistyczno-
Przyrodniczy im. Jana Ditugosza w Czestochowie;

2. Certyfikat audytora ds. bezpieczenstwa informacji
potwierdzajacy kwalifikacje na stanowisku Inspektora Ochrony
Danych (I0D) wydany przez PIKW.

3. Prawo wpisu na Krajowa Liste Profesjonalnych Audytoréw i
Kontrolerow Wewnetrznych prowadzong przez PIKW Sp. z 0.0.
(http://www.klpaikw.pl/sklad-krajowej-listy-paikw,art 155.html );

4. Bezterminowe wsparcie merytoryczne ze strony Rady
Programowej PIKW w zakresie czynnosci wykonywanych na
stanowisku Inspektora Ochrony Danych Osobowych (patrz § 9
Regulaminu KLPAIKW)
(http://www.klpaikw.pl/regulamin,165.html).

Liczba punktéw ECTS: 30

Liczba godzin: 210

Czy program obejmuje Program nie przewiduje praktyki

praktyki?

Skrécony opis oferty Celem studiow jest przygotowanie stuchaczy do pracy w zakresie
ochrony danych osobowych w przedsiebiorstwach oraz instytucjach
zgodnie z krajowymi i miedzynarodowymi standardami oraz
obowigzujgcymi przepisami prawa.

Studia realizowane sg we wspdfpracy Uniwersytetu Humanistyczno-
Przyrodniczego im. Jana Dtugosza w Czestochowie z Polskim
Instytutem Kontroli Wewnetrznej Sp. z 0.0. z siedzibg w Warszawie.

Analizujgc potrzeby pod katem zapewnienia odpowiednio
przygotowanej kadry do petnienia powyzszych zadan studia
podyplomowe z zakresu ochrony danych osobowych i jednoczesnie z
zakresu bezpieczenstwa informacji, pozwalajg naby¢ fachowg
wiedze w przedmiotowym zakresie. Uczestnicy studiow otrzymajg
wiedze i umiejetnosci do rzetelnego wykonywania natozonych na
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IOD i 0s6b zajmujacych sie bezpieczenstwem informacji, a nabyta

wiedza przyczyni sie to do zapewnienia odpowiedniego poziomu

bezpieczenstwa informacji przetwarzanych w ich jednostkach.

Program studiow obejmuje nastepujace bloki tematyczne:

Wprowadzenie do zagadnien zwigzanych z kontrolg systemow

informacyjnych i ochrong danych osobowych.

Podstawowe definicje i funkcje zwigzane z obszarem
bezpieczenstwa informacji i ochrony danych osobowych.

Podejscie do kontroli i priorytetyzacja zadan kontrolnych w
obszarze przetwarzania danych.

Zasoby organizacji i proces ich kontroli w podejsciu
praktycznych do wymienionych zabezpieczen.

Rola kontroli w przeciwdziataniu zagrozeniom zwigzanym z
obszarem informacyjnym.

Analiza najbardziej popularnych zagrozen i podatnosci
zwigzanych z systemami teleinformatycznymi

Wprowadzenie do standardéw, wytycznych, najlepszych
praktyk, kodeksdw zwigzanych z bezpieczeAstwem informacji
i ochrong danych osobowych.

Prawne aspekty ochrony danych osobowych

wprowadzenie do regulacji prawnych Unii Europejskiej oraz
prawa krajowego i miedzynarodowego po wprowadzenie
ogdblnego rozporzadzenia o ochronie danych (RODO) i
nowelizacji innych przepiséw zwigzanych z tematyka ochrony
danych osobowych,

Obowiagzki natozone na administratora oraz podmiot
przetwarzajacy,

Status i rola IOD - uprawnienia i obowigzki w zakresie
ochrony danych osobowych,



e Status i zasady dziatania organéw nadzorczych,

e Monitorowanie przestrzegania przepiséw w zakresie ochrony
danych osobowych przez pracownikéw i osoby trzecie oraz
dziatania zapewniajgce w przedmiotowym zakresie

e Konsekwencje wykonywania dziatan w zakresie szacowania
ryzyka zwigzanego z przetwarzaniem danych osobowych.

e Przestepstwa przeciwko ochronie informacji wynikajgce z
kodeksu karnego.

Planowanie i realizacja kontroli, sprawdzen i audytow w zakresie
zwigzanym z zabezpieczeniem informacji

e Plan roczny i plany strategiczne

e Etapy tworzenia planu audytu

o ldentyfikacja obszarow ryzyka

e Analiza ryzyka na potrzeby planowania
e Audyt poza planem

¢ Realizacja audytu IT - program audytu, techniki gromadzenia
dowoddéw, prébkowanie i dokumentowanie wynikéw

¢ Krajowe i miedzynarodowe standardy audytu wewnetrznego

¢ Krajowe i miedzynarodowe wytyczne dla Inspektoréw
ochrony danych osobowych

e Znaczenie audytu IT w organizacji
o Kodeks etyki audytora

Planowanie i organizacja systemow informatycznych stuzacych do
przetwarzania danych osobowych

e Plan strategiczny

e Architektura informatyczna i kierunek technologiczny



e Zarzadzanie zasobami ludzkimi w IT
e Zarzadzanie inwestycjami
e Zarzadzanie projektami IT

Zarzadzanie ryzykiem w obrebie danych osobowych

Metodyka zarzadzania ryzykiem w zakresie bezpieczenstwa
informacji,

¢ Organizacja i odpowiedzialnosci w zakresie procesu oceny i
szacowania ryzyka,

e Szacowanie ryzyka - warsztaty praktyczne,

¢ Tworzenie plandw postepowania z ryzykiem
e Informowanie o ryzyku,

¢ Monitoring i przeglad ryzyka.

Inspektor ochrony danych - realizacja zadan ustawowych -
warsztaty praktyczne

e Zasady prowadzenia i weryfikacji podstawowych rejestréw.

e Dziatania nadzorcze i kontrolne zwigzane z udostepnianiem i
powierzaniem danych osobowych

o Dziatania doradcze 10D w obszarze zamdwien publicznych
oraz zasad weryfikacji podmiotu przetwarzajgcego.

o Weryfikacja procesu rekrutacyjnego oraz proceséw
zwigzanych z zatrudnieniem

¢ Prawne aspekty stosowania monitoringu.

Zagrozenia zwigzane z przetwarzaniem danych osobowych w
organizacji i rola IOD w tym zakresie.

Projektowanie i kontrola obszaru bezpieczenstwa fizycznego i
srodowiskowego



e Ustawa o ochronie 0séb i mienia

e Pracownicy ochrony, ochrona wewnetrzna, SUFO,
koncesjonowane podmioty realizujgce ustugi z zakresu
bezpieczenstwa

e Zagrozenia dla bezpieczenstwa, w zaleznosci od
uwarunkowac geograficznych, instytucjonalnych,
obiektowych

e Plany a instrukcje ochrony obiektéw

e ochrona mienia i oséb, pracownik kwalifikowany, ustawa o
broni i amunicji

e Ochrona osobista i VIP

e Agencje detektywistyczne w stuzbie biznesu
e Konwojeiinkaso

¢ Cash processing we wspotczesnej firmie

e Technika w stuzbie bezpieczenstwa: SSWiN, CCTV, KD, RCP,
inteligentne budynki

o Wspdtczesne systemy zarzgdzania i kontroli w logistyce
(RFID) oraz nadzdr nad personelem

e Bezpieczenstwo pozarowe i BHP
e Archiwizacja i bezpieczernstwo dokumentéw fizycznych

e Zasady postepowania w sytuacjach kryzysowych, napad,
wtamanie, pozar, podtozenie fadunku wybuchowego, z
pierwszej pomocy przedmedyczne;j

¢ Organizacja kancelarii tajnych i procesu kontroli informacji
niejawnych

System zarzadzania bezpieczenstwem informacji zgodny z
wymaganiami ISO/IEC 27001:2013



e Struktura i podstawy ISMS

e Organizacja bezpieczenstwa

e Bezpieczenistwo zasobdw ludzkich

e Zarzadzanie aktywami

¢ Kontrola dostepu

e Kryptografia

e Bezpieczenstwo fizyczne oraz srodowiskowe

o Bezpieczna eksploatacja. Zarzadzanie sieciami i systemami
informatycznymi

e Bezpieczenstwo komunikacji
e Pozyskiwanie, rozwdj oraz utrzymanie systemow
e Relacje z dostawcami
e Zarzadzanie incydentami
o Aspekty bezpieczenstwa w zarzgdzaniu ciggtoscig dziatania
e Zgodnosé z przepisami prawa i standardami
Audyt infrastruktury teleinformatyczne;j

e Techniki przeprowadzania audytu infrastruktury
informatycznej,

e Podejscie do mobilnosci i przetwarzania danych w chmurach
obliczeniowych;

e Techniki kontroli warstwy sieciowej, systemowej i
aplikacyjnej,

¢ Tworzenie audytowych list kontrolnych: CASE STUDY



Najczesciej wystepujace niezgodnosci i problemy identyfikowane w
trakcie audytow.

Wykrywanie i zapobieganie oszustwom i naduzyciom skutkujacym
wyciekiem danych osobowych.

e Zajecia laboratoryjne

Metody analizy podatnosci i luk w oprogramowaniu, zabezpieczania
systemow i struktur IT, bezpieczenstwo sieci bezprzewodowych,
zarzadzanie backupem, niszczenie i odzyskiwanie danych, analiza
materiatu dowodowego

Ochrona organizacji przed wyciekiem danych osobowych
e Zajecia laboratoryjne

Wdrazanie i mozliwos$ci administracyjne systemoéw klasy DLP (Data
Leakage Prevention/Prevention)

Kontynuacja dziatalnosci po awarii. Zarzadzanie ciggtoscig dziatania

Role i odpowiedzialnosci

Plany awaryjne

Plany przywracania systemow po awarii

Testowanie planéw awaryjnych
Odtwarzanie techniki teleinformatycznej po katastrofie.

Zarzadzanie kryzysowe. Krajowy system cyberbezpieczenstwa.

Dziatania w czasie kryzysu.
¢ Dziatania lokalnych komérek CSIRT

o Obowigzki operatoréw ustug kluczowych i dostawcéw ustug
cyfrowych

¢ Organizacja systemu zarzgdzania cyberbezpieczenstwem



o Architektura cyberbezpieczenistwa - okreslenie i powotanie
struktur wewnetrznych

Wspotpraca z sektorowymi zespotami cyberbezpieczenstwa
Bezpieczenstwo prawne - rozszerzone podejscie

o Kodeks karny

e Przestepstwa przeciwko ochronie informaciji

e Odpowiedzialnos¢ z tytutu naruszenia przepiséw ODO

e Analiza projektéw i nowelizacji

¢ Prawa autorskie i zasady ochrony witasnosci intelektualnej.

e Dowadd elektroniczny na potrzeby postepowania sgdowego w
postepowaniach karnych oraz postepowaniach cywilnych.

Tajemnica przedsiebiorstwa i inne tajemnice prawnie chronione.

Seminarium dyplomowe (projektowe)
Wymogi zwigzanez  |Warunkiem koniecznym ukonczenia studiow podyplomowych
ukonczeniem studiéw: ,,Ochrona Danych Osobowych" jest uzyskanie wszystkich zatozonych
efektow ksztatcenia, z czym wigze sie:

e Uczestnictwo w zajeciach;

e Zaliczenie na ocene pozytywng wszystkich przedmiotéw
objetych programem studidow oraz pozytywne oceny ze
wszystkich egzamindéw przewidzianych w planie studiow;

e Przygotowanie pracy koncowej i jej obrona.

Warunki otrzymania |Po obronie pracy koricowe] absolwenci otrzymujg swiadectwo

swiadectwa: ukonczenia studiéw podyplomowych wydane przez Uniwersytet
Humanistyczno-Przyrodniczy im. Jana Diugosza w Czestochowie,
zgodne z Rozporzadzeniem Ministra Pracy i Polityki Socjalnej w
sprawie zasad i warunkow podnoszenia kwalifikacji zawodowych i
wyksztatcenia ogdlnego dorostych.



Cena za semestr:

Organizacja zaje¢:

Ponadto otrzymuja certyfikat audytora ds. bezpieczeristwa
informac;ji potwierdzajacy kwalifikacje na stanowisku IOD wydany
przez PIKW Sp. z 0.0.

2500 zt

Studia Podyplomowe ,,Ochrona Danych Osobowych" sg prowadzone
zgodnie z Regulaminem Studiéw Podyplomowych obowigzujgcym na
Uczelni. Studia trwajg dwa semestry, tgczny wymiar godzin - 210, za
kazdy semestr stuchacz zdobywa 30 punktow ECTS. Zajecia
prowadzone sg w formie zjazdéw sobota-niedziela wg
zaplanowanego harmonogramu.

W toku studidw stuchacze uzyskujg wiedze, umiejetnosci i
kompetencje spoteczne okreslone poprzez efekty ksztatcenia. Zajecia
beda prowadzone w postaci wyktadow, konwersatoriow i
laboratoriéw. Wyktadowcy stosujg nowoczesne formy przekazu.
Zajecia dydaktyczne odbywac sie bedg w budynku Uniwersytetu
Humanistyczno-Przyrodniczego im. Jana Dtugosza w Czestochowie
przy Al. Armii Krajowej 13/15. Uczelnia dysponuje odpowiednig bazg
dydaktyczna.

Koordynator kierunku:

Stanistaw Hady-Gtowiak - Audytor Il stopnia, wieloletni pracownik
administracji publicznej, autor wielu publikacji naukowych,
branzowych, doswiadczony Inspektor Ochrony Danych, absolwent
studiow doktoranckich na Wydziale Prawa i Administracji
Uniwersytetu Slaskiego, absolwent studiéw podyplomowych z
zakresu audytu wewnetrznego na Krakowskiej Akademii im.
Andrzeja Frycza Modrzewskiego wspdétorganizowanych z PIKW,
uczestnik studidéw i wizyt studyjnych w ramach programoéw
miedzynarodowych, stazysta programu miedzynarodowego w
korporacji prawnej w Londynie, wyktadowca prowadzacy szkolenia i
kursy oraz wyktady na uczelniach publicznych, ekspert ds.
bezpieczenstwa informacji.

Opiekun merytoryczny:

Piotr Btaszczec - od kilkunastu lat scisle zajmuje sie tematyka
zwigzang z bezpieczenstwem informacji. Od kilku lat wspdtpracuje z
jednostka certyfikacyjna CIS - Certification Security Services Sp. z o.
0. Wiasciciel firmy LOCOS zajmujgcej sie audytem, wdrozeniami
systemoOw bezpieczenstwa, testami penetracyjnymi i analiza



computer forensics. Przez kilkanascie lat petnit funkcje CSO (Chief
Security Officer) w jednej z agencji rzadowych, a wczesniej w
sektorze bankowym. Obecnie odpowiada za bezpieczenstwo
informac;ji w grupie kapitatowej bedacej jednym z najwiekszych
graczy rynku e-commerce a takze w ramach outsourcingu funkcji
Inspektora ochrony danych nadzoruje bezpieczenstwo Spétek
funkcjonujgcych w obszarze finanséw i ptatno$ci mobilnej oraz
stuzby zdrowia. Niezalezny konsultant ds. bezpieczenstwa IT, biegty
sgdowy z zakresu przestepstw przy uzyciu sprzetu i sieci
komputerowych, audytor systeméw IT, CICA (Certified Internal
Controls Auditor), CISSO (Certified Information Systems Security
Officer), audytor wiodacy ISO 27001, ISO 20000, ISO 22301, EN
50600. Uczestnik i koordynator wielu projektéw audytowych oraz
postepowan kontrolnych realizowanych w organizacjach sektora
prywatnego i publicznego. Trener realizujgcy zadania dla wielu firm z
zakresu bezpieczeristwa informacji, audytu teleinformatycznego,
danych osobowych, ochrony wtasnosci intelektualnej w sektorze
nowych technologii oraz prawnych aspektow umow w IT.

Prowadzacy:

Praktycy, specjalisci z wieloletnim doswiadczeniem w zakresie
przeprowadzania audytdw bezpieczeristwa informacji i systeméw
informatycznych w sektorze publicznym i prywatnym oraz kadra
naukowo-dydaktyczna Uczelni.

Na zajeciach, praktycy zajmujacy sie na co dzien tematyka studiow
przedstawig najlepsze praktyki, zawodowe standardy i regulacje
dotyczace pracy IOD. Przedstawiona bedzie metodologia
prowadzenia zadan audytowych w tym zakresie i zasady ich
dokumentowania oraz praktyczne warsztaty oparte na odbytych
audytach, sprawdzeniach i kontrolach z zakresu szeroko pojetego
bezpieczenstwa informacji i ochrony danych osobowych.

Na ¢wiczeniach i warsztatach stuchacze ksztattowac bedg
umiejetnosci niezbedne do tworzenia i kontroli zasad
bezpieczenstwa informacji i ochrony danych osobowych oraz



Dane kontaktowe:

adres, mail, telefon,
strona www

profesjonalnego planowania, przeprowadzenia zadan audytowych i
ich wtasciwego dokumentowania.

dr Urszula Nowacka,
Wydziat Nauk Scistych, Przyrodniczych i Technicznych,

Uniwersytet Humanistyczno-Przyrodniczy im Jana Dtugosza
w Czestochowie,
42-200 Czestochowa

Aleja Armii Krajowej 13/15, pok. 311
tel. 608-550-339

u.nowacka@uijd.edu.pl

www.ujd.edu.pl
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